ZASADY BEZPIECZNEGO KORZYSTANIA Z SYSTEMU EBO

1. Bezpieczenstwo transakcji

W celu zachowania bezpieczenstwa $rodkdw zdeponowanych na rachunku bankowym nalezy
odpowiednio zabezpieczy¢ komputer oraz stosowa¢ podstawowe zasady bezpieczenstwa.

Przed zalogowaniem do systemu bankowos$ci internetowej i wykonaniem transakcji nalezy
sprawdzi¢:

1)
2)

3)

4)

5)

czy adres strony serwisu transakcyjnego https://online.bsraciborz.pl zostal wpisany
prawidtowo;

czy na pasku adresu strony zostal wyswietlony symbol przedstawiajacy zamknieta ktodke,
oznaczajacy nawigzanie szyfrowanego polaczenia z Bankiem;

czy strona jest zabezpieczona waznym certyfikatem wystawionym dla witryny bankowosci
internetowej (poprawnos¢ certyfikatu mozna sprawdzi¢ klikajac w zamknieta ktodke
widoczna w oknie przegladarki);

czy SMS z kodem dotyczy wlasciwego przelewu oraz czy numer rachunku odbiorcy i rodzaj
operacji wyswietlanej w SMS i na stronie www jest zgodny ze ztozong dyspozycja;

czy dane dotyczace certyfikatu sa zgodne z ponizszymi:

a) wystawiony dla: Bank Spétdzielczy w Raciborzu, Slaskie PL https://online.bsraciborz.pl

b) wazny: aktualna data np. od 10.01.2023 do 10.01.2024

2. Zasady bezpiecznego dostepu i wykonywania transakcji:

1)

2)
3)

4)

5)

6)

7)
8)

9

zabezpiecz komputer, smartfon czy tablet aktualnym oprogramowaniem antywirusowym oraz
zapora (firewall);

zadbaj o bezpieczne polaczenie z Internetem - unikaj taczenia z publicznej sieci WiFi;
uwazaj na fatszywe certyfikaty bezpieczenstwa np. rozsytane przy pomocy poczty
elektronicznej;

korzystaj z aktualnych wersji systemu operacyjnego, oprogramowania antywirusowego i
przegladarki internetowej;

chron system pocztowy przed spamem. Wiadomosci e-mail to jedna z najpopularniejszych
drog, jaka moga do systemu pocztowego trafi¢ wirusy i informacje, ktorych celem jest
wyhudzenie poufnych danych;

nie logyj si¢ do systemu bankowosci internetowej korzystajac z odnosnikow otrzymanych
poczta elektroniczng lub znajdujacych si¢ na stronach nienalezacych do Banku;

unikaj logowania z komputeréw, do ktorych dostep maja rowniez inne osoby;

wpisuyj recznie dane do zlecenia przelewu np. numery rachunkéw — unikaj wprowadzenia
numerdw rachunkow stosujac metodg kopiuj/wklej;

nie instaluj oprogramowania pochodzacego z nieznanych zrodet na komputerze, na ktérym
korzysta si¢ z bankowosci internetowe;;

10) wyloguj sie po zakonczonej pracy w systemie bankowosci internetowej;
11) sledz na biezaco informacje zamieszczone na stronie Banku dotyczace zagrozen w

bankowosci internetowej, a w razie watpliwosci dotyczacych bezpieczenstwa transakcji
niezwlocznie skontaktuj si¢ z Bankiem.

PAMIETAJ, ZE BANK NIGDY NIE PROSI O:

1)
2)

3)
4)

instalacj¢ certyfikatow na komputerach i telefonach komoérkowych;

podanie danych kart ptatniczych i kredytowych (numer karty, kod PIN) oraz danych
dotyczacych Twojego telefonu (numer i model);

udziat w testowaniu nowych funkcjonalnosci serwisu transakcyjnego;

wykonanie przelewow testowych ani zwrotu $rodkéw na rachunku innych Klientow.

Aktualne ostrzezenia, komunikaty i poradniki dla Klientow Banku znajduja si¢ na stronie:

1)
2)
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https://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-internetowa
http://www.knf.gov.pl/o_nas/komunikaty/bezpieczenstwo_bankowosc_elektroniczna.html

